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Configuraci6 xarxa wifi eduroam per a usuaris de 'EUSS

1. INTRODUCCIO

Eduroam és una iniciativa per a connectar els usuaris de qualsevol de les institucions que formen part del projecte. Per
tant, un usuari d’aquestes institucions pot venir a I’lEUSS i connectar amb la xarxa eduroam, aixi com un usuari de
I’EUSS pot anar a qualsevol de les institucions (universitats a nivell europeu) i connectar-se a la xarxa que s’anomenara
eduroam com ho fa a qui a ’EUSS.

Els serveis que rebra, un cop connectat a eduroam, seran els protocols seglients: SSh, HTTP, HTTPS, IPSec VPN,
OpenVPN, Cisco IPSec VPN over TCP, PPTP VPN, IMAP2+4, IMAP3, IMAPS, POP, POP3S, SMTPS, SSMTP, FTP
i RDP. La utilitzacié d’aquests protocols va més enlla de I’abast d’aquest document. Els usuaris que facin servir algun
d’aquest protocols, podran utilitzar els programes corresponents un cop autenticat a la xarxa eduroam.

2. INSTAL-LACIO DE SECUREW?2

La tecnologia que utilitzarem per a connectar, xifra les comunicacions amb el protocol anomenat TTLS i envia la
identificacio i paraula de pas amb el protocol PAP, que viatge dins la comunicacio xifrada. Per a tractar aquests
protocols, utilitzem el programa anomenat securew?.

Ens hem de baixar el programa, que podem trobar a la web www.euss.es/eduroam, per a la versié que es mostra en
aquest document o bé a www.securew2.com/downloads per aconseguir la tltima versio.

Per la instal-lacio, executarem el programa SecureW2_EAP_Suite_202.exe que trobarem un cop descomprimim els
fitxers baixats.

La sequéncia d’instal-laci6 és clicar en seguent i, en finalitzar, ens fara reiniciar la maquina.

& Instalacion de SecureW2 EAP Suite 2.0.2 for Windows =131 =1 &7 Instalacion de SecureW2 EAP Suite 2.0.2 for Windows 101 x|

Bi id | Asistente d Acuerdo de licencia
|enven! 10 ElEETELE I (Y : Por Favor revise los términos de la licencia ankes de instalar SecureWz EAP Suike 2,0.2 Q
O Instalacién de SecureW?2 EAP Suite far Windaws.
— Este programa instalars Securet2 EAP Suite 2,02 for Presione Avanzar Pagina para ver el resto del acuerda.
Secu reW2 ‘indows en su ordenadar,
B Fecurey2 Personal, Educational and Evaluation License Agreement -
Se recomienda que cierre todas las demés aplicaciones antes
de iniciar la instalacion, Esto hard posible actualizar archivos PREAMELE
relacionados con el sistema sin tener que reiniciar su
ordenaror. 1, SecureWz B.Y, ("SW2") is willing to license the product {as defined in section 1) ko you
. . only upon the condition that you accept all of the terms contained in this Securevwz
Fresione Siguiente para continuar, Personal and Educational Licerse Agreement (“Agreement™). Please read the Agreement
carefully. By downloading or installing this Product you accept the Full kerms of this
Agreement.

2. If you are agreeing to this Agreement on behalf of an entity other than an individual
person, you represent that you are binding and have the right to bind the entity ta the j

Si arepta tados las términos del acuerdn, seleccione Acepta para continuar. Debe aceptar el
acuerda para instalar SecureW2 EAP Suite 2.0.2 for Windows,

Tullsaft Install Systen w238, 1-Unicode

Cancelar < Akras I Acepto I Cancelar
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<7 Instalacion de Secure\W2 EAP Suite 2.0.2 for Windows

Seleccion de componentes
Seleccione qué caracteristicas de Securew2 EAP Suite 2.0.2 for Windows desea
instalar,

Marque los componentes que desee inskalar y desmargue los componentes gue no desee
instalar. Presione Instalar para comenzar la instalacion,

Descripcidn

Sitite el kattn encma de
U companente para
WEr sU descrpeion,

Seleccione los componentes a
instalar:

Espacio requerido: 3. 7MB

ullsaft Instal| System w2, 38, 1-Unicode

Cancelar |

< fAkrés I Instalar I

de SecureW?2 EAP Suite

\ &

SecureW2

dows

<7 Instalacion de SecureW2 EAP Suite 2.0.2 for

Instalando
Par Favor espere mientras Secure’Wz2 EAP Suite 2,0,2 For Windows se instala,

=101 ]

Ejecutar: c:lxikempiWZCPlugin_xP_SPZ.exe

Mullsaft Install System v, 38, 1-Unicode

= fkras Siguiente =

Cancelar

2 for Windows

Completando el Asistente de
Instalacidn de SecureW?2 EAP Suite

Su sistema debe ser reiniciado para que pueda completarse
la instalacion de SecureW2 EAP Suite 2.0.2 For Windows,
iDesea reiniciar shora?

" Desen reiniciar manualmenke mas tarde

=1e]

= fbras I Terminar I

Cancelar

3. CONFIGURACIO DE LA CONNEXIO

Per a configurar la connexid, comencarem verificant que tenim a I’abast una xarxa wifi anomenada eduroam. Per a

configurar-la, anirem a “Cambiar configuracion avanzada”

onexiones de red inalambricas 3

~Tareas de red

g Actualizar lista de redes

Elegir una red inalambrica

Haga clic en cualquier elemento de la siguiente lista para conectarse a una red inalambrica
en el alcance o para obtener mas informacidn.

< Configurar una red EUSS_WIFI_01

inalambrica doméstica o
de oficina pequefia

(<ﬁ3)

i~ Tareas relacionadas eduroam

j) Informacion sobre redes
inalambricas

g Cambiar el orden de las
redes preferidas

"ép- Cambiar configuracion
avanzada

ad

Red inaldmbrica no sequra

Conectar |
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A la finestra de configuracio avancada, triarem la pestanya que configura les xarxes sense fils. Un cop triada la
pestanya, triarem la xarxa eduroam i anirem a “Propiedades”. Si no aparegués, utilitzariem el boté “Agregar” per
afegir-la a la llista. Hem de verificar que esta marcada la casella que indica que Windows configurara la xarxa sense
fils.

_L Propiedades de Conexiones de red inalambH ﬂll _ Propiedades de Conexiones de red inalambri ﬂll

Generdl| Redes inalémbricasl Mpciones avanzadasl

Conectar usando: V' Usar Windows para establecer mi configuracion de red inalémbrica

I B8 Conceptronic bdMbps USE adapter
- — Redes disponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inaldmbricas o para obtener mas informacion acerca de ellaz.

. . N .
.‘9 Care Force Metwoark Driver Wer redes inalambricas |

.‘9 Compartir imprezoras v archivos para redes Microzoft

General Redes inalambricas | Opciones avanzadasl

Esta conexidn utiliza los siguientes elementos:

B Prooramadar de paquetes GoS hd - Redes preferidas:
4 | » Conectar automaticamente a redes disponibles en el arden siguiente:
Inztalar... | Desingtalar | Propiedades | \ 1 EUSS_WIFL_IOT [Manual) Subir |

r— Descripcidn

e Bajar |
Permite a su equipo tener acceso a los recursos de una red A EUSS_WAFI_0Z [utomtice) | _—

Microsoft.
Agregar... Quitar | Eropiedad/

[+ Maostrar icono en el drea de notificacicn al conectarse

V' Natificarme cuando esta conexién tenga conectividad limitada Obtener mas infarmacién acerca de cdmo Opciones avanzadas |

o rula establecer una confiquracion de red inalambrica.

Aceptar Cancelar Aceptar I Cancelar |

2|

eduroam propiedadac

2=

eduroam propiedades

Asociacidh  Aulenticacion | Cnexiénl

Asociacidn | & lenticaciénl Ennexiénl

MHombre de red [S510]: IEdUTDaI'ﬂ Seleccione esta opeitn para proparcionar acceso autenticads &
redes Ethernet inalambricas,
i~ Clave de red inalémbrica /
Esta red requiete una clave para lo siguiente: ¥ | Hatilitar |a autenticacicn IEEE B02. 1 en esta red |
Tipo de

Autenticacidn de red:

EAP
LCifrado de datos:

Eropiedadeﬁ ]

¥ Autenticar como equipo cuanda la infarmacicn de equipo esté
disponible

Clave de red: I

Caorfirme la clave de red: I

: ) ~ [~ Autenticar coma invitade cuando el usuario o la informacion de
Indize de clave [avanzado): |1 _I; equipo no estén disponibles

¥ | Lz clavela proporciono o sutsmaticamente

™| Esta ez unared de equipn a equipn [ad bos), Mo s utilizan
putitos de aceesn inalambrice

Hem de verificar que a la pestanya “Asociacién”, tenim els métodes de xifrat WPA i TKIP i, a la pestanya
“Autenticacion”, triarem el tipus EAP com a SecureW2 EAP-TLS, tal com mostra la figura anterior. Per a configurar
les dades d’autenticacio, polsem a “Propiedades”.
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DEFAULT

Configuracion SecureW2

\ &

——
SecureW2 SecureW2
4.1.0(48) o S )

Perfil Dettificados | Aukenticacion | Cuenta de usuario I
v Usar identidad externa alternativa:
Perfil: I DEFALLT =l " Usar identidad externa andrima

Nugvo | Configurar | Barrar: | * Espﬂ.lﬁudmwau ERLETTE
Activar reanudacién rapida de sesidn [
Cancelar | Avanzado Cancelar

Utilitzarem el perfil anomenat DEFAULT, tot i que, si configuréssim diferents connexions, podriem crear un perfil per
a cadascuna.
Cliquem “Configurar” per donar les dades de configuracio.

A la pestanya “Conexion”, verifiquem el check “Usar identidad externa alternativa”, especifiquem la identitat amb
I’identificador “anonymous@euss.es”

A la pestanya de “Certificados”, desmarquem el chack de “Comprobar certificado de servidor” i a la pestanya de
“Autenticacion” comprovem que indica el métode PAP.

xd
\_/ \_/
SecureW2 SecureW2
Cone@tenticacién I Cuenta de usuario I Conexidn I CertiFicata de usuario I
7|- i_omprobar certificado de servidor — L —
/ Cf Raizide Confianza: Métado Autenticacion: I PAP <« -
Tipo EAR: | =l

Configurar |

Afiadit CA | Quikar S |

™| Compratar nambre servidor: I

Avanzado | Acepkar I Cancelar | Avanzado | Aceptar I Cancelar

Per finalitzar, a la pestanya “Cuenta de usuario” tenim la opci6 d’indicar que ens demana la identificaci6 en la connexié
0 bé, posar les dades en aquest formulari. Fem acceptar i finalitzem la configuracid de I’autenticacié amb securew?2.
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SecureW2

Configuracion Secure¥2

Conexion | Certificados | Autenticaci

Pedit credenciales de usuario v

\

Usuaio: I

Conbrasefia; I

Dominio: I

Wsar esta cuenta para entrar &l ordenadaor [©

Avanzado | Cancelar |

4,1.0(48)
Perfil
[ IDEFALILT i
Muewo | Configurar | Eotrat |

\

Tornem al formulari anterior i polsem “Aceptar” i finalment tanquem el formulari de configuracié de la xarxa
d’eduroam i, tot seguit, tanquem el formulari de configuracié avancada.

eduroam propiedades

Asociacisn  Autenticacidn | Eonexiénl

Selecoione esta opcidh para proporcionar acceso autenticado a
redes Ethernet inalambricas.

W Habilitar = avtenticacion IEEE BIZ1% enesta red

| Secuew2 EAP-TTLS =l

Propiedades |

¥ Autenticar coma equipo cuando la informacién de equipo esté
dizpanible

Tipo de
EAP:

v Autentlcar como inyitado cuando el usuario o la informacion de
fequipo no estén disponibles £

2l

Aceptar I Cancelar
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L Propiedades de Conexiones de red inalambrica

General | Redes inalémbricasl Opciones avanzadasl

Conectar uganda:

I B8 Conceptronic 5dbbps USE adapter

Esta conesion utiliza los siguientes elementos;

.@ Care Force Metwork Dnver
[w] .@ Compartir impresoras v archivos para redes Microsoft

4= Programador de paquetes QoS hd
4| | E
Inztalar... | Desinstalar | Propiedades |
- Descripcicn

Permite a su equipo tener acceso a los recursos de una red
Microsoft.

¥ Mostrar icono en el drea de notificacisn al conectarse
¥ Matificarme cuando esta conesicn tenga conectividad limitada

o nula
Eeptar | Cancelar |
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4. CONNEXIO A EDUROAM

Fem el llistat de les xarxes disponibles i triem la xarxa eduroam per a passar a connectar-nos-hi. Mentre esta fent la
connexio, si no hem posat el identificador d’usuari a la configuracié anterior, apareixera un ndvol que ens indica que hi
cliquem per a introduir les dades d’usuari

1 Conexiones de red inalambricas

Tareas de red

g. Actualizar lista de redes

3 .

= Configurar una red
inalambrica doméstica o
de oficina pequeria

~Tareas relacionadas

,jHJ Informacian sobre redes
inalambricas

* Cambiar el orden de las
redes preferidas

'-‘§Sn Cambiar configuracian
avanzada

Espere mientras Windows se conecta con la red "eduroam”.

Esperando que la red esté lista. ..

Conexion de red inalambrica

Elegir una red inalambrica

Haga clic en cualguier elemento de la siguiente lista para conectarse a una red inalambrica
en el alcance o para obtener mas informacion,

EUSS_WIFI_01

Red inalambrica no segura

eduroam Comprobando ¢
identidad

-
[ [ T[] ] Conexiones de red inalambricas 3

I.'Elnil:iul J B sE8 S a0 2 J ] Documentol - ... ”[fgﬂ Conexiones d... J E AL 2D % @igE s

Haga clic aqui para seleccionar un certificado u otra credencial
para la conexion de red eduroam

Quan ens aparegui la finestra de identificacio, hem

d’introduir el nom d’usuari de
tal com indica la figura.

I’euss seguit de @euss.es :

La contrasenya és la habitual per a connectar a la xarxa de SeCU rewz

I’EUSS.

Inkroduzea sus cre i

Usuario: IEiQQQQG@euss.es /

Conkraseria: I"“"“"'|

Dariinic: I

™ Guardar credenciales de usuario

Acepkar I Cancelar
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En acabar la connexi6 ens indicara que estem connectats i, si hem configurat la vis6 de la connexi6 wifi a la zona de
notificacio, veurem la icona corresponent a la connexié de xarxa wifi.

3 Conexiones de red inalambricas 3

~Tareas dered—— | Elegir una red inalambrica

e Actualizar lista de redes Haqa clic en cualguier elementa de la siguiente lista para conectarse a una red inalambrica
en el alcance o para obtener més informacion.

inalambrica dorméstica o

< Configurar unared Q) eduroam Conectado ﬂi’
de oficina pequeria ﬁ

"r’ Red inaldmbrica con sequridad habilitada (WPA)
EUSS_WIFI_D1

Tareas relacionadas — ({ﬁ})

jﬁ Informmacion sobre redes Red inalambrica no segura
inalambricas

Cambiar el orden de las
redes preferidas

“g;'- Carmbiar configuracian
avanzada

Cesconectar; |

mlniciul J B9 =8 a ”J 8 Dacumentol - ... ”[f*f’] Conexiones d... J |‘!”I'&§ D% WigE 212

Per a més informacio o aclariments podeu escriure a eduroam@euss.es 0 consultar www.euss.es/eduroam

Sistemes de la Informacid i Comunicacions (SIC)
Escola Universitaria Salesiana de Sarria
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